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Anforderungen an die Informationssicherheit
fir Beh6rden und Kommunen

Das Bundesamt fiir Sicherheit in der Informationstechnik hat im Jahr
2019 das IT-Grundschutz-Profil zur Basis-Absicherung der Kommunal-
verwaltung veroffentlicht und im Jahr 2022 aktualisiert.

Welchen IT-Sicherheitsanforderun-
gen stehen Kommunen gegeniiber?

Aktuell umfasst dieses 356 Anforde-
rungen. Doch nicht nur das BSI hat
eine sinnvolle Auswahl an Anforde-
rungen an fir Kommunen entwi-
ckelt. Fur die Landtagswahlen 2021
wurde ein eigenstandiger Anforde-
rungskatalog erstellt, welcher sich
aus 41 Anforderungen aus dem
IT-Grundschutz zusammensetzt.
Ein weiterer Katalog mit aktuell 698
gultigen Anforderungen wurde den
Kommunen fir die Bundestagswahl
durch das Schreiben der Landes-
wahlleiter im Juni 2021 Gbermittelt

und auch die deutsche Rentenver-
sicherung hat Anforderungen an
Kommunen zur Teilnahme am
eAntrag mit Datenabruf gestellt.

Sind die Anforderungen verpflich-
tend, und was, wenn Kommunen
diese nicht umsetzen?

Dazu steht im IT-Grundschutz-Profil
zur Basis-Absicherung Kommunal-
verwaltung: .Kommunalverwal-
tungen sind verpflichtet, ihre IT-
Systeme und Verwaltungsvogange
durch technische und organisato-
rische Mafinahmen ausreichend
abzusichern, auch wenn keine

unmittelbare Verpflichtung zur
Umsetzung speziell des IT-Grund-
schutzes aus einer Rechtsnorm
abgeleitet werden kann. Diese Ver-
pflichtungen ergeben sich z. B. aus
datenschutzrechtlichen Anforderun-
gen (u. a. EU-Datenschutz-Grund-
verordnung) und dem Grundsatz des
rechtmafigen Verwaltungshandelns
(Rechtsstaatsprinzip Art. 20 Abs. 3
Grundgesetz).”

.Dieses Profil basiert auf dem BSI-
Standard 200-2 ,,IT-Grundschutz-
Methodik™ [BSI-200-2] und definiert
die Mindestsicherheitsmafinahmen,
die in einer Kommunalverwaltung
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umzusetzen sind, um sich nach hie-
siger Einschatzung nicht der groben
Fahrlassigkeit schuldig zu machen.”

Es empfiehlt sich daher nicht, die
Anforderungen einfach zu
ignorieren.

Wie sollen Kommunen das schaf-
fen? Die IT hat doch jetzt schon
genug zu tun!

Die Menge an Anforderungen, wel-
che eine Kommune umsetzen soll,
scheint im ersten Augenblick viel zu
umfangreich, um diese in angemes-
sener Zeit und aufgrund der aktuel-
len Personalsituation umsetzen zu
kénnen.

Wie bei den meisten, zuerst uniber-
windlich scheinenden oder kom-
plexen Aufgaben hilft es, diese in
kleinere Pakete zu unterteilen.
Dieses Prinzip haben wir auch fir
die Entwicklung unseres Angebots
zur Kommunalberatung angewen-
det. Die geltenden Anforderungen

wurden in handhabbare Module
unterteilt, welche wir tber mehrere
Monate Stick fur Stick und tages-
geschaftsvertraglich gemeinsam
mit einer Kommune umsetzen. Die
Anforderungen betreffen jedoch
nicht nur die IT sondern auch die
Personalabteilung, die allgemeine
Verwaltung, das Gebdudemanage-
ment und auch Dienstleister, welche
fur die Kommune tatig sind.

Was genau miissen Kommunen nun
machen und wobei werden sie von
der EnBW Cyber Security GmbH
unterstiitzt?

Die Grundlage unserer Beratungs-
leistung bilden die Anforderungen
des IT-Grundschutz-Profils sowie
optional die erganzenden Anfor-
derungen fir die Bundestagwahl,
da diese gemeinsam bereits einen
Grof3teil der Anforderungen an die
Landtagswahlen und auch die der
deutschen Rentenversicherung
abdecken.

Wir erfassen durch Interviews mit
den fachlichen Verantwortlichen
(oder ihren Dienstleistern) den
Ist-Stand der Kommune. Wenn eine
MafBnahme nicht erfiillt ist, identifi-
zieren wir Umsetzungsaufgaben,
welche bearbeitet werden miis-
sen. Die konkrete technische oder
organisatorische Umsetzung kann
hierbei durch die Kommune selbst,
die Dienstleister der Kommune oder
unterstiitzend durch uns erfolgen.

Die EnBW Cyber Security
GmbH bietet hierfir Losungen
zum Schutz von Organisa-
tionen und Unternehmen vor
Cyberangriffen, Wirtschafts-
spionage und Erpressung. Das

Leistungsspektrum umfasst
Beratungsleistungen nach der
Kritis Verordnung, der Analyse
Ihrer IT/OT-Infrastruktur durch
Sachwachstellenanalysen oder
Penetrationstests bis hin zum
Managed Security Service.
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Das Kommunalprofil

Die Umfangreiche Anforderungen des Bundesamt fir Sicherheit in der
Informationstechnik im Rahmen des IT-Grundschutzprofils stellt Kom-
munen und Behorden vor grof3e Herausforderungen.

durch Interviews mit ihren fach-
lichen Verantwortlichen (oder ihren
Dienstleistern) den Ist-Stand der
Kommune. Wenn eine Mafinahme
nicht erfillt ist, identifizieren wir
Umsetzungsaufgaben, welche
bearbeitet werden missen.

Die konkrete technische oder
organisatorische Umsetzung kann

Die Grundlage unseres Kommunal-
profils bilden die Anforderungen

des IT-Grundschutzprofils sowie die
erganzenden Anforderungen fur die
Bundestagwahl. Wir haben diese in
mehrere Module unterteilt.

Die Module 1-3 beinhalten die
Anforderungen des IT-Grund-
schutzprofils, die Module 4-6 die
erganzenden Anforderungen der
Bundestagswahl. Wir erfassen

hierbei durch Sie, ihre Dienst-
leister oder unterstitzend durch
uns erfolgen. Daflr kénnen Sie auf
unser erganzendes Beratungsmo-
dul zuriickgreifen. Einige Aufgaben
werden Sie selbst oder ggf. auch lhr
IT-Dienstleister umsetzen missen,
doch beivielen Themen konnen wir
Sie unterstitzen:

Review bestehender Vor-
gabedokumente und Uber-
prifung der Angemessen-
heit gemal dem Stand der
Technik.

Erstellung notwendiger
Richtlinien und Sicherheits-
konzept.

Bereitstellung unterstiitzen-
der Dokumente und Formu-
lare / Protokolle.

Unterstiitzung bei Prozess
einfihrungen .

Schulung / Awareness.
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