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Bekenntnis des EnBW-Vorstands

Die EnBW ist eines der grofiten integrierten Energieunternehmen in Deutschland und Europa und
versorgt ihre Kund*innen mit Strom, Gas, Wasser, Warme sowie Dienstleistungen und Produkten in
den Bereichen Energie und Infrastruktur. Die EnBW betreibt eine Vielzahl systemkritischer Anlagen
und Infrastrukturen in den Bereichen Strom, Gas, Warme und Wasser sowie Telekommunikation
und Mobilitat, deren reibungsloses Funktionieren fir unsere Bevolkerung von grof3er Relevanz ist.
Mit unserem Business Continuity-, Notfall- & Krisenmanagement steigern wir das Resilienz-Niveau
der EnBW und schaffen einen Mehrwert in Bezug auf die Kontinuitat unserer Geschaftsaktivitaten
und Prozesse.

" (s2hs @k, Horscse

Dr.JGeorg Stamatelopoulos Colette Rickert-Hennen

Clfief Executive Officer Chief Human Resources Officer, Arbeitsdirektorin
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Zweck der Policy

Mit dieser Policy beschreiben wir die Systematik und die Strukturen des Business Continuity-, Not-
fall- & Krisenmanagements. Sie soll einen Bezugsrahmen schaffen fir die Integration des Business
Continuity-, Notfall- & Krisenmanagements in die Strategie des EnBW-Konzerns und legt dafiir ent-
sprechende Verhaltensgrundsatze sowie MafBnahmen und Ziele fest. Damit tragt diese Policy zu ei-
nem hoheren Ziel bei, namlich der Steigerung der Resilienz. Diese Policy steht im Einklang mit den
Sustainable Development Goals, insbesondere ,SDG 7: Bezahlbare und saubere Energie“und ,.SDG
9: Industrie, Innovation und Infrastruktur™.

Verpflichtung und Ziele

Die EnBW ist ein Energieversorgungs- und Infrastrukturunternehmen, das Uber viele Wertschop-
fungsebenen aufgestellt ist und international agiert. Zum Schutz des Unternehmensfortbestands

sowie zum Schutz verschiedener Stakeholder wurden Schutzziele formuliert, die unser Selbstver-
standnis verdeutlichen und denen wir uns verpflichtet fiihlen.

Leib und Leben Versorgungssicherheit
Belegschaft und Bevélkerung gegen Versorgung mit den durch uns erbrachten
Beeintrachtigungen flr Leib und Leben Leistungen fir die Bevolkerung aufrecht-
schiitzen erhalten bzw. nach Unterbrechung schnell
Dieses Schutzziel ist allen anderen voran- wieder aufnehmen
gestellt [direkte und indirekte Verletzung Dies gilt im Wesentlichen fiir Strom, Gas,
weiterer Schutzziele maglich) Wasser, Warme, Abfallentsorgung und

3§ Telekommunikationsdienstleistungen
Schutzziele 9

der EnBW

Umwelt und Gesellschaft Bestandsgefahrdung
Aspekte des Umweltschutzes zur In auflergewshnlichen 6kenomischen
Entscheidungsfindung heranziehen und Situationen bestandsgefahrdende
Beeintrachtigungen der Umwelt Auswirkungen und damit eine
vermeiden Existenzbedrohung fiir den Konzern

vermeiden

Wir verfolgen das Ziel, magliche Storungen, Notfalle und Krisen zu vermeiden und sie, falls sie den-
noch eintreten, bestmaglich beherrschen zu kdnnen. Zur Einhaltung unserer Schutzziele existieren

weitere Fihrungs- und Managementsysteme zu Themengebieten wie bspw. Arbeitssicherheit, Infor-
mationssicherheit oder Risikomanagement und erganzen den vorliegenden Schutzansatz.

Bei der EnBW basiert Business Continuity Management (BCM) konzeptionell auf dem internationa-
len Managementstandard DIN EN ISO 22301. Die in dieser Policy und in hieraus abgeleiteten inter-
nen Regelungen festgelegten bzw. empfohlenen Verfahren und Methoden zu Einrichtung und Be-
trieb eines wirkungsvollen BCM entsprechen grundsatzlich den Normanforderungen. Notfall- & Kri-
senmanagement sollten prozessual und personell auf dem eingerichteten BCM basieren, wodurch
sie die entlang der Norm betriebenen Verfahren nutzen. Nicht beherrschte Mehrheitsbeteiligungen
konnen ihr BCM alternativ in Ubereinstimmung mit dem BSI-Standard 200-4 entwickeln und
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betreiben; dessen Auspragung . Standard-BCMS™ sowie ein Mapping zu den Inhalten dieser Policy
sind unabdingbar, um die Gleichwertigkeit zu den ISO-Vorgaben, auf denen diese Policy beruht, zu
gewahrleisten.

Die Resilienz des Geschaftsbetriebs gegen Storeinfliisse und auBergewdhnliche Ereignisse wird bei
der EnBW mit dem jeweils erforderlichen angemessenen Niveau sichergestellt. Eine Konkretisie-
rung der Ziele ist im Kapitel 4 dargestellt.

Geltungsbereich

Diese Policy ist fiir die EnBW Energie Baden-Wirttemberg AG (EnBW AG) sowie fiir alle inldndischen
und auslandischen Mehrheitsbeteiligungen, die mittels Beherrschungsvertrag oder auf andere recht-
liche Art und Weise durch die EnBW AG angewiesen werden konnen, verbindlich. Die ibrigen, rein
faktisch beherrschten Mehrheitsbeteiligungen der EnBW AG haben sich zu einer unmittelbaren oder
sinngemafBen Anwendung der Policy bereit erklart. Die Policy gilt nicht fir die TransnetBW GmbH, die
terranets bw GmbH und die Ontras Gastransport GmbH. Diese Gesellschaften werden um sinnge-
mafBe Anwendung gebeten.

Elemente des Business Continuity-, Notfall- &
Krisenmanagements

Nachstehend werden Elemente des Business Continuity-, Notfall- & Krisenmanagements bei der
EnBW beschrieben. Mit diesen verfolgen wir das Ziel, die Resilienz der Prozesse und Aktivitaten
kontinuierlich zu steigern.

Konzeption und Organisation

Die Gesellschaften und Bereiche schaffen bei sich die Voraussetzungen fiir ein BCM:

Die jeweiligen Leitungsebenen sind sich ihrer Verantwortung bewusst und definieren strategische
Mindestanforderungen zum Thema BCM (Management Commitment). Im Zuge dessen treffen sie
Entscheidungen Uber Art und Umfang des spezifischen BCM - dies umfasst z. B. den Geltungsbe-
reich (Kernprozesse, Organisationseinheiten, Standorte), die internen und externen Stakeholder, die
Business Continuity-Ziele sowie die notwendigen Ressourcen. Sie veranlassen eine angemessene
Umsetzung und einen ordnungsgemafen Betrieb und statten diesen mit den daflr benétigten Res-
sourcen (vor allem Budget und Personal] aus. Leitungsebenen kénnen die Verantwortung fir die
Entwicklung, den Betrieb und die Betreuung des BCM delegieren, z. B. an Business Continuity-Be-
auftragte.
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Differenzierung zwischen kritischen und nicht-kritischen Bereichen

Bei der EnBW werden aus Sicht des Business Continuity-, Notfall- & Krisenmanagements die als
kritisch einzustufenden Geschaftsaktivitaten festgelegt. Sogenannte ,kritische Bereiche” umfassen
Gesellschaften, Bereiche oder einzelne Organisationseinheiten. Sie unterliegen vollstandig den An-
forderungen an Einrichtung und Betrieb eines BCM. Ereignisse in kritischen Bereichen kénnen er-
hebliche Beeintrachtigungen der Leistungserbringung nach sich ziehen, mit negativen Konsequen-
zen fiir das Unternehmen einerseits (bis hin zur Gefdhrdung der Geschaftsfortfiihrung) und der Ge-
fahrdung der Versorgungssicherheit andererseits. Die kritischen Bereiche sollen deswegen das Ziel
verfolgen, ein BCM im Sinne der DIN EN ISO 22301 (siehe auch Kapitel 2] einzufiihren und zu betrei-
ben. Dies bietet im Ubrigen die Méglichkeit einer Zertifizierung.

Fur die Ubrigen Konzerneinheiten, die nicht als kritische Bereiche gefilihrt werden, sind methodische
Erleichterungen angemessen.

Umsetzung

Nachfolgend werden die grundlegenden Verfahren des Business Continuity-, Notfall- & Krisenma-
nagements bei der EnBW beschrieben.

Business-Impact-Analysen

Business-Impact-Analysen stellen einen wichtigen Bestandteil eines BCM dar. Sie stellen die not-
wendige Transparenz Uber kritische Prozesse und Ressourcen her, deren Ausfall die Geschaftskon-
tinuitat beeintrachtigen kann. Business-Impact-Analysen werden methodisch und bewertungstech-
nisch einheitlich erstellt.

Risikobeurteilung und Szenarien

Die Risikobeurteilung mittels Szenarien verfolgt das Ziel, die Ergebnisse der Business-Impact-Ana-
lysen im Zusammenhang mit relevanten Ereignisszenarien zu konkretisieren. Bei der EnBW werden
darlber hinaus Notfall- und Krisenszenarien erstellt, welche komplexere und potenziell bedrohli-
chere Ereignislagen abbilden. Zudem existieren bei der EnBW verschiedene Verfahren, um Entwick-
lungen und Ereignisse mit Krisenpotenzial zu erkennen und zu analysieren.

Ereigniskategorien
Die EnBW-Abwehrorganisation unterscheidet verschiedene Eskalationsstufen, die sich an den ein-

tretenden Ereignissen orientieren. Sie gliedern sich grundsatzlich in BCM, Notfallmanagement, Kri-
senmanagement sowie Katastrophenmanagement.
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Normalbetrieb inklusive Stérungen

Im Normalbetrieb sorgt das implementierte BCM fiir den planvollen angemessenen Umgang mit
Storungen, die die Geschaftskontinuitat beeintrachtigen. Diese werden von den betroffenen Berei-
chen, Betriebsstatten oder Organisationseinheiten beherrscht und im Rahmen des BCM planvoll ab-
gearbeitet. Ziel ist die Wiederherstellung betroffener Leistungsprozesse.

Notfall

Wenn die Ereignis-/Stérungsbewadltigung Uber Business Continuity-Aktivitdten nicht bewirkt, dass
betroffene Prozesse binnen festgelegter Zeit ein festgelegtes Niveau erreichen, und/oder wenn das
Wiedererreichen des Normalbetriebs nicht absehbar ist, wird dies bei der EnBW als Notfall einge-
stuft. Ein Notfall kann somit als Abweichung vom Normalbetrieb beschrieben werden, deren Aus-
maf eine Stérung Uberschreitet und deren Bewaltigung im Rahmen eines planvollen Vorgehens
nicht mehr gelingt. Alternativ kdnnen Ereignisse eintreten, die unmittelbar einen Notfall auslosen.
Entsprechende Kriterien sind in den Gesellschaften und Bereichen individuell festgelegt.

In einem von der obersten Leitungsebene ausgerufenen Notfall kann bspw. ein Notfallstab die Er-
eignisbewaltigung und Rickkehr in den Normalbetrieb mit erweiterten Methoden und Maglichkeiten
fortfihren. Regelungen und Verfahren zur Bewaltigung von Notfallen sollten von Gesellschaften und
Bereichen eigenstandig ausgestaltet werden.

Krise

Von einer potenziell krisenhaften Lage wird bei der EnBW bei einem Ereignis besonders grofien
und/oder komplexen Ausmafes gesprochen, bei dem eine Veranderung droht, die dringende Auf-
merksamkeit und MaBnahmen erfordert, um die Schutzziele der EnBW aufrechtzuerhalten, und das
daher besondere Ubergreifende Organisationsstrukturen und Prozesse zur Ereignisbewaltigung er-
fordert. Beispielhafte Ereignisse sind: grof3flachiger Blackout oder Ausfalle von Kontrollzentren
oder IT-Systemen.

Krisen werden ebenfalls ausgerufen, wenn aufgrund der individuellen Lagebeurteilung durch den
EnBW-Vorstand Ereignisse als krisenhaft angesehen werden und daher steuernde Aktivitaten auf
Konzernebene in Form einer Krisenstabsorganisation erfordern.

Aufgrund der Eigenstandigkeit der nicht beherrschten Mehrheitsbeteiligungen innerhalb der EnBW
konnen durch die Vorstande dieser Teilkonzerne ebenfalls eigenstandig Krisen festgestellt und be-
waltigt werden.

Katastrophe

Eine Katastrophe liegt vor, wenn ein Ereignis das Leben oder die Gesundheit zahlreicher Menschen,
die Umwelt oder die lebensnotwendige Versorgung der Bevdlkerung in ungewdhnlichem Mafle ge-
fahrdet. Katastrophen werden durch die Katastrophenschutzbehdrden ausgerufen. Die EnBW ist an
deren Anweisungen gebunden. Zur Umsetzung und Unterstitzung von behdrdlichen Mafinahmen
kann die EnBW sich der eigenen Krisenabwehr- und Notfallorganisation bedienen.
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4.2.4 Ereignisbewdltigung

Zur Bewaltigung der oben kategorisierten Ereignisse existieren mehrstufige Verfahren, die Gesell-
schaften und Bereiche anwenden kénnen.

Ereignisbewdltigung im Rahmen von BCM bei Stérungen

Ausgehend von den Ergebnissen der Business-Impact-Analysen und Risikobeurteilungen werden
Absicherungsstrategien fiir die Aufrechterhaltung, den Notbetrieb sowie den Wiederanlauf der kriti-
schen Prozesse festgelegt. Sie sollten auf formulierten Notbetriebsniveaus basieren und Business
Continuity-Plane (oder auch Anleitungen und Checklisten) umfassen.

Ereignisbewdltigung im Notfall

Kritische Bereiche” der EnBW haben im Gesamtkontext BCM auch eine angemessene Notfallorga-
nisation (z. B. Notfallstab) eingerichtet. Sie haben diese so befahigt, dass sie in einem Notfall wirk-
sam ist.

Die Ubrigen Bereiche prifen, inwiefern sie - liber die Business Continuity-Organisation hinaus -
eine eigene Notfallorganisation einrichten bzw. vorhalten.

Ereignisbewdltigung in der Krise

Nach Ausrufen einer Krise werden erforderliche Ma3nahmen durch einen mit umfassender Wei-
sungsbefugnis versehenen Krisenstab gesteuert. Im Rahmen der Krisenbewaltigung werden konti-
nuierlich die aktuelle Bedrohungslage bewertet und geeignete Mafinahmen erarbeitet und umge-
setzt.

42,5 Einbindung externer und interner Stakeholder

Wenn bei der EnBW Stérungen, Notfalle oder Krisen eintreten, kann das zugrunde liegende Ereignis
deutliche externe Auswirkungen haben. Es entspricht dem Selbstverstandnis der EnBW, samtliche
von einem Ereignis betroffenen Stakeholder gemaf vorliegenden Planen zu informieren und bei Be-
darf in die Ereignisbewéltigung einzubeziehen (Beispiele: telefonische Kontaktaufnahme mit der
Landes- und Kommunalpolitik; Warnung und Betreuung betroffener Infrastrukturnutzer).

4.2.6 Tests und Ubungen
RegelmiBige geplante Tests und Ubungen helfen, Verbesserungsbedarfe im Business Continuity-,

Notfall- & Krisenmanagement zu identifizieren, die Reaktionsfahigkeit der Organisation zu erhohen
und die Wirksamkeit von Meldeketten und Bewaltigungsmafinahmen zu tberprifen.
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Kontrollen, Reporting und Weiterentwicklung

Die EnBW bewertet und tberprift regelmaBig die Leistung und Wirksamkeit des Business Continu-
ity-, Notfall-& Krisenmanagements (Monitoring). Im Sinne der kontinuierlichen Verbesserung insbe-
sondere im BCM werden bei der EnBW z. B. folgende Aspekte betrachtet:

Relevante Leitungsebenen sind in die BCM-Aktivitaten ihres Bereichs eingebunden, etwa in Form
eines jahrlichen Management-Reviews bzw. regelmafBiger .Resilience Reportings”.

Kritische Geschaftsprozesse sind durch Bewaltigungsmafnahmen (insbesondere Business Conti-
nuity-Plane) abgesichert. Tests und Ubungen hierfiir werden regelméaBig durchgefiihrt.

Die Qualifikation der Rolleninhaber (Befahigung, Weiterbildung, Training) wird geplant und ge-
wahrleistet.

Gesellschaften und Bereiche Uberpriifen das BCM regelmafig in Bezug auf Anforderungen aus
internen Regelungen (z. B. Konzernrichtlinie) und externen Regelwerken.

Im Rahmen der Zielerreichungsmessung bzgl. BCM konnen KenngréBen/Kennzahlen genutzt wer-
den, z. B. die Anzahl kritischer Geschéftsprozesse oder durchgefiihrter Tests und Ubungen.

Meldewege und Mitwirkungspflichten

Bei der EnBW existiert eine Vielzahl an Meldewegen, um Auffalligkeiten, Storungen oder Ereignisse
mit Notfall- und Krisenpotenzial zu melden. Sie werden um (automatisierte) Frihwarnsysteme er-

ganzt. FUr externe Stakeholder bestehen ebenfalls verschiedene Kommunikationskanale, um Auf-

falligkeiten und Verdachtsfalle zu melden, z. B. in Bezug auf eine Versorgungsunterbrechung tiber

Internet und Telefon.

Verantwortung

Verantwortung auf Vorstands- und Gesellschaftsebene

Die im Auftrag des EnBW-Vorstands eingerichtete Abwehrorganisation unterstiitzt diesen darin, das
Ausmalf von Auswirkungen schwerwiegender oder auflergewdhnlicher Ereignisse zu reduzieren. Sie
entlastet ihn sowie weitere Leitungsorgane insbesondere bei der Friherkennung, der Risikoab-
schatzung sowie der operativen Ereignisbewaltigung und bildet fiir die Gesellschaften und Bereiche
die Basis fiir ihre eigenen Bewaltigungsstrukturen. Der EnBW-Vorstand betont die Relevanz des
Themas durch einen angemessenen ,Tone at the Top”.

Der EnBW-Vorstand hat die Governance fiir diese Abwehrorganisation dem in der EnBW-Funktio-
naleinheit ,.Business Resilience” angesiedelten Zentralbereich ,,Business Continuity- & Krisenma-
nagement” Gibertragen.

Die Vorstande und Geschaftsfihrungen der Gesellschaften sind sich ihrer Verantwortung bewusst,
definieren strategische Mindestanforderungen im Kontext dieser Policy und setzen die Vorgaben
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dieser Policy zugeschnitten auf ihre Aktivitaten um. Sie streben die Identifizierung kritischer Pro-
zesse an, legen Handlungsstrategien fiir deren Absicherung fest und betonen die Relevanz des The-
mas durch einen regelmé&Bigen ,Tone at the Top™.

Verantwortung im Fachbereich

Die Bereiche inklusive Fachbereichen verfiigen lber erforderliche Kenntnisse, um Auswirkungen
von Storungen auf die kritischen Geschaftsprozesse beurteilen zu konnen, um Ausfallrisiken und
ihre Auswirkungen zu bestimmen und um Maf3nahmen zur Absicherung sowie zum Wiederanlauf zu
entwickeln. Diese Kenntnisse werden z. B. durch Schulungen erworben. Fir kritische Prozesse wer-
den Geschéftsprozessverantwortliche benannt.

Non-Compliance

Zur (anonymen) Meldung von VerstéBen gegen die Regelungen dieser Policy sowie anderweitigen
(potenziellen) Compliance-VerstéBen, die sich im Zusammenhang mit der Geschéftstatigkeit der
EnBW ergeben, stehen die Meldekanale des Hinweisgebersystems der EnBW AG zur Verfligung. Die
Regelungen der EnBW AG definieren klare Zustandigkeiten und Prozesse fir die Aufklarung von
Compliance-VerstoBen, gewahrleisten die Vertraulichkeit und bieten einen groBtmdglichen Schutz
fur alle Beteiligten. Die Verfahrensordnung zum Hinweisgebersystem beschreibt die Zustandigkei-
ten, das Verfahren sowie die zugrunde liegenden Grundsatze.

Uber diese Policy

Bei vorliegender Policy handelt es sich um die aktuell giltige Version. Diese wird regelmafig auf
bestehenden Anderungsbedarf gepriift und anlassbezogen aktualisiert. In Abhdngigkeit der entspre-
chenden Anderung erfolgt die Freigabe durch den Vorstand oder eine durch ihn befugte Stelle.

Aus der vorliegenden Policy lassen sich keine Anspriiche oder sonstigen Rechte fir Dritte ableiten.
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