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Bekenntnis des
EnBW-Vorstands

Die EnBW ist eines der groBten integrierten Energieunternehmen in Deutschland
und Europa und versorgt ihre Kund*innen mit Strom, Gas, Wasser, Warme sowie
Dienstleistungen und Produkten in den Bereichen Energie und Infrastruktur. Die
EnBW betreibt eine Vielzahl systemkritischer Anlagen und Infrastrukturen in
den Bereichen Strom, Gas, Warme und Wasser sowie Telekommunikation und
Mobilitat, deren reibungsloses Funktionieren fur unsere Bevolkerung von groBer
Relevanz ist. Mit unserem Business Continuity-, Notfall- & Krisenmanagement
steigern wir das Resilienz-Niveau der EnBW und schaffen einen Mehrwert in
Bezug auf die Kontinuitat unserer Geschaftsaktivitaten und Prozesse.

AT, @:M H"U“"“*

£

Drf Georg Stamatelopoulos Colette Riickert-Hennen
Clhief Executive Officer Chief Human Resources Officer
Arbeitsdirektorin
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Zweck der Policy

Mit dieser Policy beschreiben wir die Systematik und die Strukturen des Business Continuity-, Notfall- &
Krisenmanagements. Sie soll einen Bezugsrahmen schaffen fiir die Integration des Business Continuity-,
Notfall- & Krisenmanagements in die Strategie des EnBW-Konzerns und legt dafiir entsprechende Verhal-
tensgrundsdtze sowie MaBnahmen und Ziele fest. Damit tragt diese Policy zu einem hdheren Ziel bei,
namlich der Steigerung der Resilienz. Diese Policy steht im Einklang mit den Sustainable Development
Goals, insbesondere ,SDG 7: Bezahlbare und saubere Energie“und ,SDG 9: Industrie, Innovation und
Infrastruktur®
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Verpflichtung und Ziele

Die EnBW ist ein Energieversorgungs- und Infrastrukturunternehmen, das tber viele Wertschopfungsebenen
aufgestellt ist und international agiert. Zum Schutz des Unternehmensfortbestands sowie zum Schutz
verschiedener Stakeholder wurden Schutzziele formuliert, die unser Selbstverstandnis verdeutlichen und
denen wir uns verpflichtet fihlen.

Leib und Leben Versorgungssicherheit

« Belegschaft und Bevolkerung gegen « Versorgung mit den durch uns erbrachten
Beeintrachtigungen fir Leib und Leben Leistungen fiir die Bevolkerung
schiitzen aufrechterhalten bzw. nach Unterbrechung

schnell wieder aufnehmen
« Dieses Schutzziel ist allen anderen
vorangestellt (direkte und indirekte » Dies gilt im Wesentlichen fiir Strom, Gas,
Verletzung weiterer Schutzziele méglich) Wasser, Warme, Abfallentsorgung und
Telekommunikationsdienstleistungen

Schutzziele
der EnBW
Umwelt und Gesellschaft Bestandsgefahrdung
« Aspekte des Umweltschutzes zur « In auBergewdhnlichen 6konomischen
Entscheidungsfindung heranziehen und Situationen bestandsgefahrdende
Beeintrachtigungen der Umwelt vermeiden Auswirkungen und damit eine
Existenzbedrohung flir den Konzern
vermeiden

Wir verfolgen das Ziel, mogliche Stérungen, Notfalle und Krisen zu vermeiden und sie, falls sie dennoch
eintreten, bestmoglich beherrschen zu kénnen. Zur Einhaltung unserer Schutzziele existieren weitere
Flihrungs- und Managementsysteme zu Themengebieten wie bspw. Arbeitssicherheit, Informationssicher-
heit oder Risikomanagement und erganzen den vorliegenden Schutzansatz.

Bei der EnBW basiert Business Continuity Management (BCM) konzeptionell auf dem internationalen
Managementstandard DIN EN ISO 22301. Die in dieser Policy und in hieraus abgeleiteten internen Regelun-
gen festgelegten bzw. empfohlenen Verfahren und Methoden zu Einrichtung und Betrieb eines wirkungsvol-
len BCM entsprechen grundsatzlich den Normanforderungen. Notfall- & Krisenmanagement sollten prozes-
sual und personell auf dem eingerichteten BCM basieren, wodurch sie die entlang der Norm betriebenen
Verfahren nutzen. Nicht beherrschte Mehrheitsbeteiligungen kénnen ihr BCM alternativ in Ubereinstim-
mung mit dem BSI-Standard 200-4 entwickeln und betreiben; dessen Auspragung ,Standard-BCMS* sowie
ein Mapping zu den Inhalten dieser Policy sind unabdingbar, um die Gleichwertigkeit zu den ISO-Vorgaben,
auf denen diese Policy beruht, zu gewahrleisten.

Die Resilienz des Geschaftsbetriebs gegen Stoéreinfliisse und auBergewdhnliche Ereignisse wird bei der
EnBW mit dem jeweils erforderlichen angemessenen Niveau sichergestellt. Eine Konkretisierung der Ziele
istim Kapitel 4 dargestellt.
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Geltungsbereich

Diese Policy ist flir die EnBW Energie Baden-Wiirttemberg AG (EnBW AG) sowie fiir alle inlandischen

und auslandischen Mehrheitsbeteiligungen, die mittels Beherrschungsvertrag oder auf andere rechtliche
Art und Weise durch die EnBW AG angewiesen werden kénnen, verbindlich. Die librigen, rein faktisch
beherrschten Mehrheitsbeteiligungen der EnBW AG haben sich zu einer unmittelbaren oder sinngema-
Ben Anwendung der Policy bereit erklart. Die Policy gilt nicht flir die TransnetBW GmbH, die terranets bw
GmbH und die Ontras Gastransport GmbH. Diese Gesellschaften werden um sinngemaBe Anwendung
gebeten.

Elemente des Business Continuity-,
Notfall- & Krisenmanagements

Nachstehend werden Elemente des Business Continuity-, Notfall- & Krisenmanagements bei der EnBW
beschrieben. Mit diesen verfolgen wir das Ziel, die Resilienz der Prozesse und Aktivitaten kontinuierlich zu
steigern.

Konzeption und Organisation

Die Gesellschaften und Bereiche schaffen bei sich die Voraussetzungen fiir ein BCM:

Die jeweiligen Leitungsebenen sind sich ihrer Verantwortung bewusst und definieren strategische Mindest-
anforderungen zum Thema BCM (Management Commitment). Im Zuge dessen treffen sie Entscheidungen
Giber Art und Umfang des spezifischen BCM — dies umfasst z. B. den Geltungsbereich (Kernprozesse, Orga-
nisationseinheiten, Standorte), die internen und externen Stakeholder, die Business Continuity-Ziele sowie
die notwendigen Ressourcen. Sie veranlassen eine angemessene Umsetzung und einen ordnungsgemaBen
Betrieb und statten diesen mit den dafiir bendtigten Ressourcen (vor allem Budget und Personal) aus.
Leitungsebenen kdnnen die Verantwortung fir die Entwicklung, den Betrieb und die Betreuung des BCM
delegieren, z. B. an Business Continuity-Beauftragte.

Differenzierung zwischen kritischen und nicht-kritischen Bereichen

Bei der EnBW werden aus Sicht des Business Continuity-, Notfall- & Krisenmanagements die als kritisch
einzustufenden Geschaftsaktivitaten festgelegt. Sogenannte ,kritische Bereiche* umfassen Gesellschaften,
Bereiche oder einzelne Organisationseinheiten. Sie unterliegen vollstandig den Anforderungen an Einrich-
tung und Betrieb eines BCM. Ereignisse in kritischen Bereichen kdnnen erhebliche Beeintrachtigungen der
Leistungserbringung nach sich ziehen, mit negativen Konsequenzen fiir das Unternehmen einerseits (bis hin
zur Gefahrdung der Geschaftsfortfiihrung) und der Gefahrdung der Versorgungssicherheit andererseits. Die
kritischen Bereiche sollen deswegen das Ziel verfolgen, ein BCM im Sinne der DIN EN ISO 22301 (siehe auch
Kapitel 2) einzufiihren und zu betreiben. Dies bietet im Ubrigen die Méglichkeit einer Zertifizierung.

Flr die Ubrigen Konzerneinheiten, die nicht als kritische Bereiche gefiihrt werden, sind methodische Erleich-
terungen angemessen.
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Umsetzung

Nachfolgend werden die grundlegenden Verfahren des Business Continuity- Notfall- & Krisenmanagements
bei der EnBW beschrieben.

4.21 Business-Impact-Analysen

Business-Impact-Analysen stellen einen wichtigen Bestandteil eines BCM dar. Sie stellen die notwendige
Transparenz Uber kritische Prozesse und Ressourcen her, deren Ausfall die Geschaftskontinuitat beeintrach-
tigen kann. Business-Impact-Analysen werden methodisch und bewertungstechnisch einheitlich erstellt.

4.2.2 Risikobeurteilung und Szenarien

Die Risikobeurteilung mittels Szenarien verfolgt das Ziel, die Ergebnisse der Business-Impact-Analysen im
Zusammenhang mit relevanten Ereignisszenarien zu konkretisieren. Bei der EnBW werden dariiber hinaus
Notfall- und Krisenszenarien erstellt, welche komplexere und potenziell bedrohlichere Ereignislagen abbil-
den. Zudem existieren bei der EnBW verschiedene Verfahren, um Entwicklungen und Ereignisse mit Krisen-
potenzial zu erkennen und zu analysieren.
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4.2.3 Ereigniskategorien

Die EnBW-Abwehrorganisation unterscheidet verschiedene Eskalationsstufen, die sich an den eintretenden
Ereignissen orientieren. Sie gliedern sich grundsatzlich in BCM, Notfallmanagement, Krisenmanagement
sowie Katastrophenmanagement.

Normalbetrieb inklusive Stérungen

Im Normalbetrieb sorgt das implementierte BCM fiir den planvollen angemessenen Umgang mit Stérungen,
die die Geschaftskontinuitat beeintrachtigen. Diese werden von den betroffenen Bereichen, Betriebsstatten
oder Organisationseinheiten beherrscht und im Rahmen des BCM planvoll abgearbeitet. Ziel ist die Wieder-
herstellung betroffener Leistungsprozesse.

Notfall

Wenn die Ereignis-/Stérungsbewaltigung tiber Business Continuity-Aktivitdten nicht bewirkt, dass betrof-
fene Prozesse binnen festgelegter Zeit ein festgelegtes Niveau erreichen, und/oder wenn das Wiedererrei-
chen des Normalbetriebs nicht absehbar ist, wird dies bei der EnBW als Notfall eingestuft. Ein Notfall kann
somit als Abweichung vom Normalbetrieb beschrieben werden, deren AusmaB eine Stérung liberschreitet
und deren Bewaltigung im Rahmen eines planvollen Vorgehens nicht mehr gelingt. Alternativ kdnnen Ereig-
nisse eintreten, die unmittelbar einen Notfall auslésen. Entsprechende Kriterien sind in den Gesellschaften
und Bereichen individuell festgelegt.

In einem von der obersten Leitungsebene ausgerufenen Notfall kann bspw. ein Notfallstab die Ereignis-
bewaltigung und Riickkehr in den Normalbetrieb mit erweiterten Methoden und Méglichkeiten fortfiihren.
Regelungen und Verfahren zur Bewaltigung von Notfallen sollten von Gesellschaften und Bereichen eigen-
standig ausgestaltet werden.

Krise

Von einer potenziell krisenhaften Lage wird bei der EnBW bei einem Ereignis besonders groBen und/oder
komplexen AusmaBes gesprochen, bei dem eine Veranderung droht, die dringende Aufmerksamkeit und
MaBnahmen erfordert, um die Schutzziele der EnBW aufrechtzuerhalten, und das daher besondere liber-
greifende Organisationsstrukturen und Prozesse zur Ereignisbewaltigung erfordert. Beispielhafte Ereignisse
sind: groBflachiger Blackout oder Ausfdlle von Kontrollzentren oder IT-Systemen.

Krisen werden ebenfalls ausgerufen, wenn aufgrund der individuellen Lagebeurteilung durch den EnBW-
Vorstand Ereignisse als krisenhaft angesehen werden und daher steuernde Aktivitdaten auf Konzernebene
in Form einer Krisenstabsorganisation erfordern.

Aufgrund der Eigenstandigkeit der nicht beherrschten Mehrheitsbeteiligungen innerhalb der EnBW kdnnen
durch die Vorstande dieser Teilkonzerne ebenfalls eigenstandig Krisen festgestellt und bewaltigt werden.

Katastrophe

Eine Katastrophe liegt vor, wenn ein Ereignis das Leben oder die Gesundheit zahlreicher Menschen, die
Umwelt oder die lebensnotwendige Versorgung der Bevolkerung in ungewdhnlichem MafBe gefahrdet.
Katastrophen werden durch die Katastrophenschutzbehoérden ausgerufen. Die EnBW ist an deren Anweisun-
gen gebunden. Zur Umsetzung und Unterstiitzung von behordlichen MaBnahmen kann die EnBW sich der
eigenen Krisenabwehr- und Notfallorganisation bedienen.
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4.2.4 Ereignisbewaltigung

Zur Bewaltigung der oben kategorisierten Ereignisse existieren mehrstufige Verfahren, die Gesellschaften
und Bereiche anwenden kénnen.

Ereignisbewaltigung im Rahmen von BCM bei Stérungen

Ausgehend von den Ergebnissen der Business-Impact-Analysen und Risikobeurteilungen werden Absiche-
rungsstrategien fur die Aufrechterhaltung, den Notbetrieb sowie den Wiederanlauf der kritischen Prozesse
festgelegt. Sie sollten auf formulierten Notbetriebsniveaus basieren und Business Continuity-Plane (oder
auch Anleitungen und Checklisten) umfassen.

Ereignisbewaltigung im Notfall

,Kritische Bereiche” der EnBW haben im Gesamtkontext BCM auch eine angemessene Notfallorganisation
(z. B. Notfallstab) eingerichtet. Sie haben diese so befahigt, dass sie in einem Notfall wirksam ist.

Die Ubrigen Bereiche priifen, inwiefern sie — Giber die Business Continuity-Organisation hinaus — eine
eigene Notfallorganisation einrichten bzw. vorhalten.

Ereignisbewaltigung in der Krise

Nach Ausrufen einer Krise werden erforderliche MaBnahmen durch einen mit umfassender Weisungsbefug-
nis versehenen Krisenstab gesteuert. Im Rahmen der Krisenbewaltigung werden kontinuierlich die aktuelle
Bedrohungslage bewertet und geeignete MaBnahmen erarbeitet und umgesetzt.

4.2.5 Einbindung externer und interner Stakeholder

Wenn bei der EnBW Storungen, Notfalle oder Krisen eintreten, kann das zugrunde liegende Ereignis
deutliche externe Auswirkungen haben. Es entspricht dem Selbstverstandnis der EnBW, samtliche von
einem Ereignis betroffenen Stakeholder gemaB vorliegenden Planen zu informieren und bei Bedarf in
die Ereignisbewaltigung einzubeziehen (Beispiele: telefonische Kontaktaufnahme mit der Landes- und
Kommunalpolitik; Warnung und Betreuung betroffener Infrastrukturnutzer).

4.2.6 Testsund Ubungen

Wenn bei der EnBW Stérungen, Notfalle oder Krisen eintreten, kann das zugrunde liegende Ereignis deut-
liche externe Auswirkungen haben. Es entspricht dem Selbstverstandnis der EnBW, samtliche von einem
Ereignis betroffenen Stakeholder gemaB vorliegenden Planen zu informieren und bei Bedarf in die Ereignis-
bewaltigung einzubeziehen (Beispiele: telefonische Kontaktaufnahme mit der Landes- und Kommunalpoli-
tik; Warnung und Betreuung betroffener Infrastrukturnutzer).
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4.3 Kontrollen, Reporting und Weiterentwicklung

Die EnBW bewertet und Uberprift regelmaBig die Leistung und Wirksamkeit des Business Continuity-,
Notfall-& Krisenmanagements (Monitoring). Im Sinne der kontinuierlichen Verbesserung insbesondere

im BCM werden bei der EnBW z. B. folgende Aspekte betrachtet:

Relevante Leitungsebenen sind in die BCM-Aktivitaten ihres Bereichs eingebunden, etwa in Form eines
jahrlichen Management-Reviews bzw. regelmaBiger ,Resilience Reportings*.

Kritische Geschaftsprozesse sind durch BewaltigungsmaBnahmen (insbesondere Business Continuity-
Pline) abgesichert. Tests und Ubungen hierfiir werden regelmiBig durchgefiihrt.

Die Qualifikation der Rolleninhaber (Befahigung, Weiterbildung, Training) wird geplant und gewahrleistet.

Gesellschaften und Bereiche Uberpriifen das BCM regelmaBig in Bezug auf Anforderungen aus internen
Regelungen (z. B. Konzernrichtlinie) und externen Regelwerken.

Im Rahmen der Zielerreichungsmessung bzgl. BCM kénnen KenngréBen/Kennzahlen genutzt werden,
z. B. die Anzahl kritischer Geschéaftsprozesse oder durchgefiihrter Tests und Ubungen.

4.4 Meldewege und Mitwirkungspflichten

Bei der EnBW existiert eine Vielzahl an Meldewegen, um Auffalligkeiten, Storungen oder Ereignisse mit
Notfall- und Krisenpotenzial zu melden. Sie werden um (automatisierte) Frihwarnsysteme erganzt. Fir
externe Stakeholder bestehen ebenfalls verschiedene Kommunikationskanale, um Auffalligkeiten und
Verdachtsfalle zu melden, z. B. in Bezug auf eine Versorgungsunterbrechung tiber Internet und Telefon.
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Verantwortung

Verantwortung auf Vorstands- und
Gesellschaftsebene

Die im Auftrag des EnBW-Vorstands eingerichtete Abwehrorganisation unterstlitzt diesen darin, das Aus-
maB von Auswirkungen schwerwiegender oder auBergewdhnlicher Ereignisse zu reduzieren. Sie entlastet
ihn sowie weitere Leitungsorgane insbesondere bei der Friherkennung, der Risikoabschatzung sowie der
operativen Ereignisbewaltigung und bildet fiir die Gesellschaften und Bereiche die Basis fiir ihre eigenen

Bewaltigungsstrukturen. Der EnBW-Vorstand betont die Relevanz des Themas durch einen angemessenen
JTone at the Top“

Der EnBW-Vorstand hat die Governance fiir diese Abwehrorganisation dem in der EnBW-Funktionaleinheit
»Business Resilience* angesiedelten Zentralbereich ,Business Continuity- & Krisenmanagement“ Gbertragen.

Die Vorstande und Geschaftsfiihrungen der Gesellschaften sind sich ihrer Verantwortung bewusst, defi-
nieren strategische Mindestanforderungen im Kontext dieser Policy und setzen die Vorgaben dieser Policy
zugeschnitten auf ihre Aktivitaten um. Sie streben die Identifizierung kritischer Prozesse an, legen Hand-
lungsstrategien flir deren Absicherung fest und betonen die Relevanz des Themas durch einen regelmaBi-
gen ,Tone at the Top“

Verantwortung im Fachbereich

Die Bereiche inklusive Fachbereichen verfligen lber erforderliche Kenntnisse, um Auswirkungen von Stérun-
gen auf die kritischen Geschaftsprozesse beurteilen zu kdnnen, um Ausfallrisiken und ihre Auswirkungen zu
bestimmen und um MaBnahmen zur Absicherung sowie zum Wiederanlauf zu entwickeln. Diese Kenntnisse
werden z. B. durch Schulungen erworben. Fiir kritische Prozesse werden Geschaftsprozessverantwortliche
benannt.

Non-Compliance

Zur (anonymen) Meldung von VerstoBen gegen die Regelungen dieser Policy sowie anderweitigen
(potenziellen) Compliance-VerstoBen, die sich im Zusammenhang mit der Geschaftstatigkeit der EnBW
ergeben, stehen die Meldekanale des Hinweisgebersystems der EnBW AG zur Verfligung. Die Regelungen
der EnBW AG definieren klare Zustandigkeiten und Prozesse fiir die Aufklarung von Compliance-VerstoBen,
gewahrleisten die Vertraulichkeit und bieten einen groBtmaoglichen Schutz fiir alle Beteiligten.

Die Verfahrensordnung zum Hinweisgebersystem beschreibt die Zustéandigkeiten, das Verfahren sowie die
zugrunde liegenden Grundsatze.



https://www.enbw.com/media/investoren/docs/corporate-governance/verfahrensordnung-zum-hinweisgebersystem-der-enbw.pdf
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Uber diese Policy

Bei vorliegender Policy handelt es sich um die aktuell giiltige Version. Diese wird regelmaBig auf bestehen-
den Anderungsbedarf gepriift und anlassbezogen aktualisiert. In Abhingigkeit der entsprechenden
Anderung erfolgt die Freigabe durch den Vorstand oder eine durch ihn befugte Stelle.

Aus der vorliegenden Policy lassen sich keine Anspriiche oder sonstigen Rechte fiir Dritte ableiten.
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